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Telematikinfrastruktur

Zukunftsfahige Sicherheitsarchitektur fiir die
Kommunikation im Gesundheitswesen

Uber die Telematikinfrastruktur (Tl) sollen Akteure des Gesundheitswesens Pati-
entendaten sicher, schnell und ortsunabhangig austauschen kénnen. Die Platt-
form fiir Gesundheitsanwendungen in Deutschland soll dafiir nun eine neue,
flexible und damit zukunftsfdhige Sicherheitsarchitektur erhalten. Der Daten-
austausch zwischen allen Akteuren und der Zugang zu Fachdiensten soll erleich-
tert werden. Gemeinsam mit der Bundesdruckerei, CompuGroup Medical
Deutschland AG, D-Trust GmbH und genua GmbH hat das Fraunhofer-Institut
fiir Angewandte und Integrierte Sicherheit AISEC im Auftrag der gematik
GmbH, die fiir die Tl verantwortlich ist, die konzeptionellen Grundlagen dafiir
gelegt: Neben einem auf Zero-Trust-Prinzipien basierenden Architekturkonzept
und einem Migrationsplan wurde auch ein Demonstrator fiir die Sicherheitsar-
chitektur der nachsten Generation entwickelt. Die Machbarkeit der Architektur
wurde auBBerdem mithilfe eines Proof of Concepts nachgewiesen.

Ob elektronische Patientenakte, digitaler Medikationsplan oder E-Rezept — diese An-
wendungen sind zentrale Elemente der Telematikinfrastruktur (Tl). Die Plattform strebt
eine einfache und zugleich sichere Kommunikation zwischen Arztpraxen, Krankenhau-
sern und weiteren Akteuren im Gesundheitswesen an. Medizinische Informationen, die
flr die Behandlung von Patientinnen und Patienten bendtigt werden, waren dann orts-
unabhangig verflgbar. Verantwortlich fir die Tl ist die gematik GmbH, die nationale
Agentur fir digitale Medizin, der neben dem Bundesministerium fir Gesundheit (BMG)
die Arztekammern, Apotheken, Krankenhaus- und Versicherungsverbénde als Gesell-
schafter angehoren.

Die weiterentwickelte Tl soll nun eine neue Sicherheitsarchitektur 2.0 erhalten. Die Tl
1.0 ist bislang ein durch VPN abgesichertes, isoliertes Netzwerk, das Akteure mittels
Smartcards identifiziert und teilnehmen lasst. Mit dem starken Wachstum an TI-Nutzen-
den und der weiteren Digitalisierung gehen jedoch neue Anforderungen in puncto Ska-
lierbarkeit, Verfligbarkeit, nutzerfreundliche Sicherheit und mobile Nutzung einher, die
die aktuelle Sicherheitsarchitektur nicht mehr erfallen kann.
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Zero-Trust-Prinzipien Uberpriifen jeden Zugriff

Die neue TI-Sicherheitsarchitektur soll auf Zero-Trust-Prinzipien basieren. »Zero Trust«
bedeutet, dass Akteure in einem System einander grundsatzlich erst einmal nicht ver-
trauen, sondern die Vertrauenswirdigkeit kontinuierlich Gberprift wird. So wird das
Vertrauen bei jedem Zugriff auf die Ressourcen eines Dienstes neu aufgebaut und geht
nach diesem Zugriff wieder verloren. Hierfir missen fir die Kommunikation zwischen
den Akteuren stets verlassliche Nachweise erbracht werden, welche dieses Vertrauen
begriinden. Eine Zugriffskontrolle nach Zero-Trust-Prinzipien ist damit ein datengetrie-
bener, fein-granularer Ansatz der Informationssicherheit, der nicht nur externe Bedro-
hungen, sondern auch interne Gefahrenpotentiale adressiert. Der Zero-Trust-Ansatz
hebt sich insofern von klassischen Sicherheitskonzepten ab, die sich in der Regel auf die
Sicherung der Unternehmensgrenzen konzentrieren.

Gleichberechtigte Integration aller Akteure

»Unser Vorschlag fir eine TI-Sicherheitsarchitektur 2.0 ermoglicht den Zero-Trust-An-
satz, ohne dass proprietdre Komponenten eingesetzt werden mdssen. Stattdessen setzt
die Sicherheitsarchitektur auf die Endgerate, die bei den Nutzenden der Gesundheits-
dienste bereits vorhanden sind und bertcksichtigt deren Sicherheitsfunktionen bei der
Autorisierung einzelner Zugriffe auf einen Dienst. Dabei haben wir Optionen fir ver-
schiedene Szenarien wie zum Beispiel den Zugriff durch Versicherte, Arztpraxen oder
Krankenhauser berlicksichtigt«, erldutert Martin Seiffert, Senior Scientist der Abteilung
Secure System Engineering am Standort des Fraunhofer AISEC in Berlin.

Ein weiterer Vorteil der neuen Sicherheitsarchitektur soll die Erweiterung des Kreises
der Nutzenden sein. »In der bisherigen VPN-Infrastruktur ist ein direkter Zugriff auf Ge-
sundheitsdienste nur fir Leistungserbringer wie Arztpraxen mit einem festen Standort
und Uber den VPN-Konnektor als proprietdre Komponente vorgesehen. Fir Leistungser-
bringer ohne festen Standort oder Versicherte ist dieser Zugriffsweg nicht geeignet.

Das Konzept fur die Tl 2.0 sieht hingegen einheitliche Zugriffsmechanismen fir samtli-
che Nutzergruppen und auch die Nutzung mobiler Endgerate vor«, hebt Monika Kam-
huber hervor, Wissenschaftlerin aus der Abteilung Secure Operating Systems am Fraun-
hofer AISEC in Garching.

Dynamisches, flexibel anpassbares Regelwerk

Eine weitere Starke des Konzepts flr die Sicherheitsarchitektur ist, dass bei der Rege-
lung der Zugriffe nicht allein die Identitat der Nutzenden ausschlaggebend ist, sondern
auch Faktoren wie Ort und Zeitpunkt des Zugriffs sowie Sicherheitsanforderungen an
die Endgerate berucksichtigt werden kdnnen. Welche Daten konkret fir die Autorisie-
rung eines Zugriffs auf die Gesundheitsdaten erforderlich sind, wird dabei in einem dy-
namischen Regelwerk festgelegt, das mit dem Stand der Technik mitwachst: Das Regel-
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werk integriert zugig aktuelle Entwicklungen in der Informationssicherheit und Anpas-
sungen hinsichtlich der Nutzung von Gesundheitsdiensten, ohne dafiir jeden einzelnen
Fachdienst einzeln aktualisieren zu mdssen.

Die Zugriffsanforderungen kénnen fur die verschiedenen Nutzergruppen und Anwen-
dungen je nach Risiko festgelegt und bei Bedarf wieder angepasst werden. So kénnen
beispielsweise fir Arztinnen und Arzte héhere Sicherheitsvorgaben beim Zugriff auf Pa-
tientendaten nétig sein, wenn diese auf eine Vielzahl von Patientendaten zugreifen
kénnen, als fur Versicherte, die nur ihre eigenen personlichen Daten einsehen moch-
ten.

Besonderer Schutz fiir sensible Patientendaten

Die sichere Verwaltung von Patientendaten und die Wahrung des Datenschutzes haben
in einem so sensiblen Umfeld wie dem Gesundheitswesen oberste Prioritat. Vor diesem
Hintergrund versucht das Konzept des Fraunhofer AISEC und seiner Partner Allmacht-
stellungen zu vermeiden, indem es daflr sorgt, dass keine der Infrastrukturkomponen-
ten alleine den Zugriff auf die Gesundheitsdienste ermdglichen kann. So kann fir den
Zugang zur Tl 2.0 neben einem Identitatsnachweis auch das Vorhandensein eines ein-
malig registrierten Gerats geprift werden, sodass ein entwendeter oder manipulierter
Identitatsnachweis allein ebenso wenig flr einen Zugriff ausreicht wie der Diebstahl ei-
nes registrierten Endgerats.

»Da es sich bei der Telematikinfrastruktur um ein Netz handelt, in dem allen voran per-
sonliche Gesundheitsdaten der Patienten verarbeitet werden, werden an die Tl 2.0 sehr
hohe Sicherheitsanforderungen gestellt. Unsere Architektur nutzt verschiedene, im Be-
reich des Identitats- und Zugriffsmanagements standardisierte und im Rahmen von
Zero Trust etablierte Komponenten und macht es so maoglich, diesen Anforderungen
gerecht zu werdenc, so Seiffert.

Das Konzept flr eine Tl 2.0 auf Basis von Zero-Trust-Mechanismen des Fraunhofer Al-
SEC und der Partner Bundesdruckerei, CompuGroup Medical, D-Trust und genua
wurde von der gematik online veroffentlicht.

Weitere Informationen:
Feinkonzept Zero Trust Architektur fur die Telematikinfrastruktur (gematik.de)
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Telematikinfrastruktur (TI):
Zero-Trust-Prinzipien ver-
binden Nutzende, z. B.
Versicherte, Krankenhduser
und Arztpraxen (links) mit
den Gesundheitsdiensten,
beispielsweise
Medikationsplan, E-Rezept
oder elektronische Patien-
tenakte (rechts).
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